
2021 年 12 月 Chinese Journal on Internet of Things December2021 

 

第 5 卷第 4 期 物  联  网  学  报 Vol.5  No.4

一种轻量级物联网节点管理软件设计及应用 

关世友 1，吴再群 2 
（1. 芯海科技（深圳）股份有限公司，广东 深圳 518000；2. 百色学院信息工程学院，广西 百色 533000） 

摘  要：采用模块化设计思想对物联网节点进行逻辑抽象，将节点的功能和控制逻辑进行原子拆分，原子功能模

块可根据不同场景自由组合部署，支持单一系统和分布式系统部署，具有可插拔和易于扩展的特性，满足物联网

应用多元化的设计需求。设计并实现了基于该思想的轻量级物联网节点管理软件，测试该软件实际运行最小仅需

要 14 872 byte 的 flash 和 1 976 byte 的 RAM 空间，可应用于硬件资源比较有限的场合。采用该软件框架设计了物

联网智慧酒店客控系统包括基于 ESP32（Wi-Fi Soc）的语音网关节点和基于 CX32L003（MCU）的 4 位按键面板

节点。基于该软件框架设计的客控系统可实现单次设计多酒店部署，解决了传统客控系统针对不同酒店应用场景

无法通用，需要反复定制修改的问题，极大加快了酒店智能化部署进程。目前该客控系统已经在希岸、涂派等快

捷酒店部署并稳定运行。 
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Abstract: The modular design idea was used to abstract the logic of IoT nodes, and the function and control logic of 
nodes were divided into atoms, the atomic modules can be freely combined and deployed according to different applica-
tion, they support single system and distributed system deployment, and were pluggable and easy to expand, meet the di-
versified design needs of IoT applications. The design and implementation of lightweight IoT node management software 
based on this idea were described in detail. The test results show that the software only needs 14 872 byte of flash and 
1 976 byte of RAM, which can be used in limited hardware resources. This software framework was used to design smart 
hotel RCU(room control unit), including the design of voice gateway node based on esp32 (Wi-Fi SOC) and 4-bit key 
panel node based on cx32l003 (MCU). The RCU designed with this software framework can deploy to different hotels 
only needed to be designed once, which solves the problem that RCU cannot be used in different hotels and needs to be 
designed and modified repeatedly, and greatly speeds up the process of smart hotel deployment. At present, the RCU has 
been deployed and operated stably in Xi'an, Tupai and other express hotels. 
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1  引言 

伴随着物联网技术的不断发展，物联网设备互

联控制成为必不可少的技术环节，基于模块化设计

思路[1-3]将物联网节点按照功能拆分成多个可自由

组合的原子模块，并将这些原子模块共用的逻辑控

制单元抽象成独立的应用服务组件，设计成可以重

复使用的软件模块，在不同的物联网应用场景可以

直接集成调用，减少了物联网应用场景在设备互联

控制部分的重复设计。 

2  软件框架原理设计 

2.1  模块化设计原理 
原子设备实体是指按照节点功能构建的最小逻

辑体，由属性、状态、控制方式、功能事件组成，模

块化设计原理如图 1 所示。例如，一路灯光设备可以

看成一个原子设备实体。其中，属性是一路灯光，状

态有打开和关闭两种状态。控制方式代表该灯设备采

用的硬件方式，如 GPIO（general purpose input output）
控制继电器方式。功能事件包括打开事件、关闭事件、

状态翻转事件、属性配置事件等。 

 
图 1  模块化设计原理 

举例描述硬件功能的原子拆分原理，实例化原

子节点如图 2 所示。硬件 a 支持 4 路 GPIO，其中，

3 路 GPIO 为按键输入，1 路 GPIO 为继电器控制输

出，硬件 b、硬件 c、硬件 d 仅支持 1 路 GPIO 控制

输出。按照模块化设计思路将硬件 a 的硬件功能拆

分成原子 A 和原子 D，原子 A 仅完成 3 位按键开关

的触发功能，原子 D 仅完成一路灯光控制输出功

能；同理在硬件 b、硬件 c 构建原子 B、原子 C。
与此同时还可以删除原子 D，将与原子 D 功能相同

的逻辑功能部署在硬件 d 并创建原子 D’。通过逻辑

功能绑定实现原子 A 与原子 B、原子 C、原子 D 建

立互联控制关系，如原子 A 的按键 3 事件可以触发

原子 D 的灯光输出事件。其中，原子 A 和原子 D
同一个硬件中，只需要构建本地绑定关系即可；原

子 A 和原子 B、原子 C 部署在不同的硬件，需要采

用远端连接的方式构建绑定关系，即在硬件 a 上分

别构建原子 B 和原子 C 的镜像虚节点原子 B+和原

子 C+，原子 A 通过本地绑定逻辑借助原子 B+和原

子 C+完成与原子 B 和原子 C 的绑定控制关系。 
2.2  软件框架设计 

软件系统框架原理如图 3 所示，该轻量级节

点管理软件包含用户层、应用服务组件层和硬件

无关层。 
（1）用户层 
由若干原子设备实体和本地控制逻辑构成，其中，

本地控制逻辑代表该原子设备实体功能的具体实现。 

 
图 3  软件系统框架原理 

（2）应用服务组件层 
将节点的逻辑控制功能抽象成若干功能单一的原

子组件，各种组件根据实际的应用场合进行组合使用。

包括以下功能组件，图 3 中虚线框代表非必需组件。 

 
图 2  实例化原子节点 
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 配置管理组件：实现节点中原子设备实体以

及各应用服务组件的运行参数的配置管理。 
 状态管理组件：实时更新维护原子设备实体

的状态数据，并发布状态变更消息。 
 功能事件执行组件：执行原子设备实体所定

义的功能事件，执行指令缓存区中存放的来自各应

用服务组件的控制指令。 
 网络互连管理组件：用于实现任意节点之间

建立网络连接关系的组件，包括节点的组网、退网

和生命周期管理。 
 场景控制组件：按照配置要求和指令要求完

成一系列动作指令集的执行。 
 联动控制组件：实现对已建立逻辑绑定关系

的设备节点执行关联控制功能。 
 绑定控制组件：用于建立原子设备实体之间

逻辑绑定关系。 
（3）硬件无关层 
提供软件在不同硬件平台移植的标准接口，并

完成硬件数据的收发功能。 
2.3  关键应用服务组件设计 
2.3.1  配置管理组件 

该组件通过维护一系列动态配置表，根据不同

应用场景，实现对原子设备实体的配置、添加、删

除和资源释放，以及各应用组件的运行参数的配置

管理。配置管理组件功能如图 4 所示，包括网络互

联组件功能参数配置表、原子设备资源池管理配置

表、原子设备生命周期管理配置表、指令资源池控

制及 QoS 策略配置表、扩展组件功能使能配置表、

原子设备绑定配置表、原子设备联动配置表。 

 
图 4   配置管理组件功能 

2.3.2  状态管理组件 
该组件实时读取硬件执行状态确保原子设备

实体的逻辑状态与硬件状态保持同步，通过维护当

前状态和历史状态感知状态变更，进而产生同步触

发消息传递给关联设备实体和其他功能组件。 
2.3.3  功能事件执行组件 

系统中所有控制指令和配置指令均会首先存

放到指令缓存池中，由功能事件执行组件周期性地

从指令池中抽取指令执行。该组件需要实时对指令

池的状态进行监控并对指令的拥塞和调度实现简

易的 QoS 管理[4]，QoS 将指令分为立即必须执行指

令、立即非必须指令、可延迟必须执行指令和可延

迟非必须指令 4 类，在发生拥塞时优先丢弃可延迟

非必须指令，优先执行需要立即执行的指令，对于

可以延迟必须执行指令在需要执行立即指令的时

候重新存放到指令池中等待下一个周期执行。 
功能事件执行组件流程如图 5 所示。该组件周

期性地从指令池中提取指令，并执行 QoS 策略；然

后解析待处理指令，判断该指令是本地指令还是远

端指令，如果是本地指令则按照指令所携带的指令

类型实现本地控制、场景控制以及联动控制；如果

是远端指令则需要判断当前节点是否为主节点，如

果为主节点则需要对广播指令或者远端指令进行

转发，否则忽略该指令；执行完该条指令后需要释

放其占用资源，然后继续下一条指令提取。 

 
图 5  功能事件执行组件流程 
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2.3.4  网络互连管理组件 
网络互连管理组件通过节点间通信报文交互

握手的方式[5]，建立节点间的网络互连关系，网络

互连管理通信流程如图 6 所示。 

 
图 6  网络互连管理通信流程 

首先，在配置管理组件中打开节点的网络互连

报文监听功能，将需要建立连接的两个节点配置为

一主一从；然后，由从节点发起网络互连请求，发

送携带从节点原子属性的 connect_req 报文；主节点

收到 connect_req 后将报文中的节点原子属性与本

地虚节点原子属性进行比较，如果是已经存在的虚

节点，则回复 connect_ok 报文结束通信握手，如果

比较的结果显示为新的虚节点，则主节点分配一个

虚节点存储地址信息通过 connect_ack 报文发给从

节点；从节点根据 connec_ack 报文中的虚节点信息

在本地构建一个主节点的虚拟镜像，并将所构建的

虚节点信息通过 connect_add 报文发送给主节点；

主节点收到 connect_add 报文后根据报文内容在刚

才分配的虚节点存储地址地方构建一个从节点的

虚拟镜像，并返回 connect_ok 报文给从节点，结束

本次的网络互连通信流程；主、从节点如果在规定

时间内均没有收到任何互连报文则自动退出监听

状态返回正常工作状态；主节点软件流程和从节点

软件流程分别如图 7 和图 8 所示。 
生命周期维护旨在通过采用节点心跳报文交

互的方式[2]，实现对各节点网络连接状态的管理和

维护；主、从节点通过心跳报文和心跳应答报文的

交互监控网络连接的状态，报文中需要携带节点的

原子属性作为通信标识；主节点周期性地向网络中 

 

图 7  主节点软件流程 

 
图 8  从节点软件流程 
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的节点发送心跳报文，由对应从节点进行心跳应

答；如果在规定时间内主节点无法收到对应从节点

的心跳应答报文，则主节点需要将该节点从网络连

接表中删除，清除之前建立的网络连接关系。 
2.3.5  场景、联动、绑定控制组件 

场景控制组件提供一系列分组指令缓存区，用

户可以自由对该缓存区进行指令添加、删除、分组

管理，并根据对应的分组管理策略，执行存放在场

景表中指令序列。 
联动控制组件在已建立绑定关系的源、目的节

点基础之上，根据绑定配置关系实现对应触发事件

的联动控制。例如，设定源节点为一个 3 位按键面

板，目的节点是一个 3 路灯光节点，可以通过上述

绑定流程将源节点的第二个按键的事件与目的节

点的第一个灯光事件进行绑定控制，即按下源节点

的按键二可以打开目的节点的灯光一，以此类推，

通过绑定关系可以将任意两个节点的事件进行关

联操作设计。 
绑定控制组件借助一个主节点，可实现在任意

两个原子节点之间建立逻辑直连关系[6]，绑定功能设

计原理如图 9 所示，主节点向源节点发起绑定申请

指令（bind_req），该指令会携带目的节点的属性和

事件 ID；源节点收到该请求后将本节点中可以用于

建立绑定关系的事件 ID 以及原子属性通过 bind_ack
返回给主节点，并将目的节点的属性和事件 ID 存放

到本地绑定表中；主节点通过绑定添加指令

（bind_add）将源节点的属性和事件 ID 发给目的节

点，目的节点收到 bind_add 后将源节点的属性和绑

定事件 ID 存储到绑定表中，返回绑定成功指令

（bind_ok）给主节点表示本次流程执行完毕。取消绑

定只需要源、目的节点删除各自绑定表的配置即可。 

 
图 9  绑定功能设计原理 

3  实例验证 

3.1  基于 ESP32 的物联网通信硬件节点设计 
3.1.1  硬件设计 

采用乐鑫 ESP32 Wi-Fi SOC[7]作为主控芯片，

硬件原理如图 10 所示。A 节点硬件资源支持 3 路

串口分别接入语音识别模块、无线射频模块和一路

RS485 通信接口；一路配网按键，一个网络指示灯

以及红外发射电路。 

 
图 10  硬件原理 

3.1.2  软件设计 
软件设计如图 11 所示，基于 ESP32 idf 3.3 SDK

框架[7]分别创建通用定时器服务进程、Smart config 
Wi-Fi 配网进程和 MQTT 客户端服务进程；初始化

ESP32 硬件模块接口；移植轻量级物联网节点管理

软件，通过配置管理组件分别部署电视设备实体

（原子 E）、空调设备实体（原子 D）、语音识别设备

实体（原子 A），以及 2 个 4 位按键面板设备虚拟

节点（虚原子 B+和虚原子 C+）；电视和空调设

备的执行逻辑需要实现调用红外码库并通过硬

件的红外发射（ IR）电路发送红外码实现对空

调和电视的控制功能；网络互联组件、功能事

件执行组件、状态管理组件和场景执行组件由

通用定时器服务进程调用执行；软件运行流程

如图 12 所示。 
3.2  基于 CX32L003 的 4 位按键面板设计 
3.2.1  软硬件设计 

CX32L003 是 32 位 ARM®Cortex®-M0+内核通
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用 MCU，主频 24 MHz，内置 64 KB flash 和 4 KB 
SRAM[8]。基于该MCU设计一款 4路按键开关面板，

硬件结构如图 13 所示；由于硬件资源有限，本节

点实现最小资源配置功能，仅包含一个原子设备实

体和 5 个基本功能组件，软件框架如图 14 所示。

软件设计除了包含通用的组件之外，需要实现 4 位

按键的本地执行逻辑和一个通用定时器，通用定时

器为各功能组件实现提供时间基础。 
 

图 13  硬件结构 

 
图 11  软件设计 

 
图 12  软件运行流程 
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图 14  软件框架 

3.2.2  软件占用资源评估 
在Keil MDK5.28 IDE 环境下关闭代码优化功能，

对图 14 所示软件的最小资源配置进行编译，对实际资

源占用情况进行验证，包含物联网通信管理软件的编

译数据如图 15 所示，包含 CX32L003 SDK 在内，总

共占用 flash 大小为 17 380 byte，占用 SRAM 空间大小

为 3 592 byte（ZI+RW）；屏蔽本软件所有功能模块，

仅配置 CX32L003 硬件资源进行编译，不含物联网通

信管理软件的编译数据如图 16 所示，占用 Flash 大小

为 2 508 byte，占用 SRAM 为 1 616 byte（ZI+RW），

由上可以评估得出本文所设计的物联网通信管理软

件包最小占用资源为：Flash 占用为 17 380−2 508 = 
14 872 byte，SRAM 占用为 3 592−1 616 = 1 976 byte。 

 
图 15  包含物联网通信管理软件的编译数据    

 
图 16  不含物联网通信管理软件的编译数据 

3.3  酒店客房控制应用实例设计 
将上述设计的物联网通信管理软件应用到智

慧酒店客房控制系统中，设计一套酒店客控系统，

一个插卡取电开关节点、一个语音超级节点和两个

4 位按键面板节点，节点之间通过 RF433 模块进行

分布式互联控制，酒店客控功能框图如图 17，酒店

客控实物如图 18 所示，该套件可以实现通过离线

语音控制酒店房间的电视空调和灯光，同时通过

Wi-Fi 连接云端实现云端后台或者微信小程序实现

远程控制，目前该客控系统已经在希岸、涂派等快

捷酒店部署使用。 

 
图 17  酒店客控功能框图 

 
图 18  酒店客控实物 

4  结束语 

采用模块化设计思想对物联网节点进行逻辑

抽象，将节点功能拆分成多个可以自由组合的原子

功能模块，将节点控制逻辑部分拆分成可复用的单

一功能服务组件；基于该思路设计的轻量级物联网

节点管理软件具有以下特点：节点原子功能模块可

根据不同的物联网应用场景自由组合部署，支持单

一系统和分布式系统部署，具有可插拔和易于扩展

的特性；开发者在使用该软件框架时只需要关注底

层硬件无关层的实现和应用层实际控制逻辑的实

现即可，若干可重复使用的单一功能服务组件可帮

助开发者在物联网应用场景中实现单次设计多场
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程学院副教授，主要研究方向为人工智能、

信号控制与检测技术。 
 
 

景部署的能力，满足物联网应用多元化的设计需求；

同时该软件占用较小的存储资源，仅需要 14 872 byte
的 flash 和 1 976 byte 的 RAM 空间，可以满足嵌入

式硬件资源非常有限的应用场景。采用该软件框架

设计的客控系统可实现单次设计多酒店部署，解决

了传统客控系统针对不同酒店应用场景无法通用

需要反复定制的问题，极大加快了酒店智能化部署

进程；目前该客控系统已经在希岸、涂派等快捷酒

店部署并稳定运行。 
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